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1、北京天特信科技有限公司，官网：IPIP.NET；

2、2013 年开始数据制作，2014 年发行商业版本，2015 年成立公司；

3、目前客户数量 500+；

国内 TOP100 互联网公司里面有 70+ 个客户，特别是头部公司；

主要客户的规模集中在 B/C/D/E/F 轮后以及上市公司；

已经有少量海外客户，美国，俄罗斯，东南亚；

4、目前工作聚焦于国外数据，希望在年底之前完成大部分工作量。

IPIP.NET 介绍～



我们在最开始做的只是地理位置数据库，

随着对这个方向更深入的了解，以及客户的需求，

我们也逐渐整理发行了其它维度的数据。

还有更多维度在研究中，也在寻找合作伙伴。

现在，我们的长期目标是全球 IP 画像数据库。

我们的业务已经不仅仅是 IP 库～



地理位置是 IP 数据各个维度中应用最广泛的标签；

但是很多时候只有地理位置是不够的；

这个 IP 后面是真实用户还是服务器？

是公司出口还是家庭使用？

这个 IP 最近的行为如何？

是不是有恶意行为，当过肉鸡？

维度越多越准确，就越可以更好的帮助大家做数据分析与针对处理。

为什么需要 IP 画像数据？



地理位置

手机上网（基站）

动态拨号

公司专线 / 小区 / 网络出口

中国特色的第三方出口

卫星上网

运营商骨干网

数据中心 / CLOUD / VPS

IP 画像标签～

VPN / PROXY

ANYCAST

所有者 / 运营商（WHOIS）

设备识别

威胁情报 / IP信誉































全球 Internet Exchange Point 数据；

自行维护的全球 rDNS 以及骨干网路由 IP 数据库；

7

我们在全球的 400+ 个监测点，不断增加中；1

自有或者其它可信任的数据来源；2

全球 WHOIS / BGP / ASN / RADB 数据；3

4

5

运营商、客户、合作伙伴的反馈数据；6

网友提交纠错的数据；

8 其它方式。

包括但不限于：

我们通过总结的一些方法通过程序或人工
方式进行 IP 数据的收集分析与审核入库

我们如何维护 IP 库？



需要了解的知识

网络以及运营商知识

了解全球的网络情况；

了解全球的运营商网络网络情况；

了解全球的数据中心分布情况；

光缆、建设、链接与分布情况；

Internet Exchange Point。

网络情况非常复杂

1、卫星上网 / 省级出口；

2、VPN / NAT / MOBILE；

3、ANYCAST / BACKBONE / MPLS；

4、BGP/路由器数据出错或伪造；

5、运营商的内网黑盒子；

6、就是不想告诉你。



还需要了解的知识

地理知识与语言知识

洲级与国家知识
城市知识

各种语言的网站

各种代码、缩写、区号、时区、变更

等等，比你想象的要多一点点。













• 北美：美国、加拿大、墨西哥

• 东欧：俄罗斯、乌克兰、德国、瑞典、波兰、挪威

• 西欧：英国、爱尔兰、法国、荷兰、西班牙、瑞士

• 南欧：意大利、奥地利、土耳其、罗马尼亚、捷克、保加利亚

• 亚太地区：东南亚五国、日本、韩国、澳大利亚、印度

OVERSEA DEVELOPMENT ROADMAP



基于地理位置的数据
中心网络质量评估



测试目的

•评估云服务商的不同数据中心对指定目标覆盖质量，
为云服务商优化自身网络质量提供决策参考

•同一地点多个云服务商，评估它们在特定区域的时
延（ping）质量

•使用相同的参数测试多轮
•每轮结果分别对比不同云服务商之间的差异
•每个云服务商对比各自多轮之间结果的差异



测试方法

• 单端

• 只在服务端部署采集程序，主要使用ICMP
扫描，配合对禁用ICMP的宽带运营商进行
少量抽样端口扫描

• 关注重点到区域的网络质量

• 双端

• 两端都是服务端，部署采集程序，两两测
试网络质量

• 关注各点网络互联互通质量

• 抓包

• 不部署采集程序，通过NetFlow、SFlow、
分光等方式，采集网络出入口实际流量，
分析网络质量。



测试方法对比

优点 缺点

双端 测试手段更丰富，可以使用TCP/UDP等协
议

能在往返两个方向采集时延、带宽、路径
等指标
点对点测试频率高
指标精度更高

受限于部署能力，采集点偏少，结果不具
有普适性

单端 覆盖面广，适用性高 活动IP变化剧烈
只能采集到发送方向的路径
会受宽带服务商禁ICMP影响
大规模ICMP可能引起投诉

抓包 采集对网络无侵入
覆盖面广
聚焦真实目标，结果更有针对性

不能获得路径
不能进行带宽测试
设备硬件资源要求高



测试方案
•从新加坡的3个云服务商测试东、
南亚6国

•共包含6个国家160多万个C段

•采用配置相近的VPS
（4C/16G/15Mbps）

•使用60字节ICMP包

•受C服务商的PPS限制，使用
12Kpps，发送带宽约4.5Mbps

•共测试4轮

新加坡

印尼

菲律宾

日本

韩国

中国 A B C



测试结果
• 3个云服务商在菲律宾、印尼、中
国的测试结果相近。日本、韩国
和新加坡存在差异：

国家 服务商
轮次

1 2 3 4

新加坡

A 6.17 6.18 8.27 7.78
B 25.77 40.54 42 11.48
C 5.67 5.6 8.08 7.17

日本

A 107.22 106.4 111.4 105.87
B 127.14 127.47 132.07 130.3
C 111.08 103.74 108.55 107.39

韩国

A 144.52 143.44 144.35 145.46
B 142.87 136.9 138.26 140.93
C 97.83 96.68 96.5 97.13

• B云服务商在新加坡本地具有明显劣势

• B云服务商在日本表现较差

• C云服务商在韩国表现较好

• 按活跃C段对比：

• 各云服务商自己各轮次对比
• B云服务商每轮不同C段差异大，4次

C段差异有约5%。网络质量不稳定

• 注：
• 活跃IP约5600万，占比13.5%
• 活跃C段指一个C段中ping响应IP数超
过半数。约20多万，占比约12.5

• 优劣对比根据平均时延高低，分别判
断差距的绝对值、相对值或者两者

服务商 A B C

项目 优势 劣势 优势 劣势 优势 劣势
C段数（千） 7.6 50.5 1.4 45.0 44.0 1.8



测试结果-新加坡
• B云服务商在新加坡表现明显弱于其它两家，且自身波动很大。

• 提取新加坡的IP按10ms分段统计：
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A B C

• 三家云服务商在新加坡本地
都存在超大时延IP，可能都
存在问题路径。

• B云服务商在ping30+ms和
70+的IP数量明显超过其它2
个云服务商，问题更严重。

• 着重分析B云服务商新加坡
路由

• B云服务商最近在优化新加
坡的路由



路由分析-1-新加坡
本地

• A云服务商6跳，C云服务商
5跳，都在新加坡本地，路
径正常，时延很低

• B云服务商绕道法国。

• B运营商绕道法国后回到新
加坡213.248.84.178的响应
包路径正常，就在新加坡
本地。所以时延从319降低
到141毫秒

法国

139.*.*.121

164.*.*.49

164.*.*.51

B

154.18.18.41

AS174

154.54.85.17

154.54.38.174

AS2914

AS6453

AS1299

62.115.179.96

62.115.116.13 62.115.116.27

62.115.141.147

213.248.84.178 148.72.204.7

120.29.215.120 116.*.*.178

47.*.*.160129.*.*.156

C A

180.87.12.253

180.87.98.37129.250.8.241

116.51.27.158

180.87.98.9

148.66.143.1

法

国

138ms

155ms
319ms

147ms

141ms



路由分析-2-新加坡
本地

• 3个云服务商均出现绕路现
象

• A和C绕道香港

• B云服务商绕道欧洲，而且
响应包同样绕路返回

139.*.*.121

164.*.*.49

164.*.*.51

C

AS174

AS2914

154.18.17.49

154.54.85.17

154.54.38.174

130.117.14.90

129.250.4.71

129.250.7.63

129.250.4.33129.250.7.23

129.250.2.91

116.51.31.210

AS7473

116.*.*.234

47.*.*.160 129.*.*.156

BA

203.208.145.177 203.208.172.94

203.208.158.42

 203.208.158.18

203.208.171.190

203.208.151.94

129.250.66.153

129.250.5.254

129.250.6.99129.250.7.66

203.208.169.53

法

国

德

国

中
国
香

港

116.51.21.3

138ms

155ms

227ms233ms

236ms



路由分析-3-台湾

• A和C服务商走的路径相同，经
过香港到台湾

• B云服务商绕道欧美日抵达台湾

• B云服务商去日本IP的
122.29.247.2，经过了与上面A
和C相同的IP 129.250.8.241。实
际上是有连通的

• B云服务商在几个错误都是因为
数据走到AS174，可能AS174优
先级偏高 192.72.45.42

192.72.154.158

192.72.49.82

139.175.57.218

139.175.58.209

199.245.16.38

129.250.2.107

129.250.2.181

129.250.7.67

129.250.3.83

129.250.2.123

129.250.8.241

120.29.214.129180.87.98.9

120.29.215.120 116.*.*.254

129.250.2.241

129.250.3.101

129.250.2.67

129.250.7.33

61.200.80.78

129.250.2.241

211.0.206.98

120.29.215.4139.*.*.121

164.*.*.49

139.*.*.113

154.18.17.57

154.54.85.17

154.54.38.174

130.117.14.90

129.250.4.90

129.250.4.69

129.250.6.162

129.250.3.84

129.250.3.189

129.250.3.192

129.250.7.15

199.245.16.38

139.175.58.209

139.175.57.218 192.72.49.82 192.72.154.158 192.72.45.42

175.183.34.1/18049

122.29.247.2

47.*.*.160129.*.*.156164.*.*.51

AS2914

AS4713

AS174

AS4780

B C A

法

国

荷

兰

美

国

日

本

中
国
台

湾

中国

香港

中
国
台

湾

35ms

80ms

55ms

137ms

157ms

232ms

280ms

AS6453



分析结论

• 对比分析效果

• 通过路径分析1，可以知道：多个云服
务商之间的ping时延对比，能够找到路
由优化空间

• 路由IP归属地分析

• 通过路径分析2，可以知道：仅通过自
身路由路径的归属地序列，能发现路由
优化空间

• Trace交叉分析

• 通过路径分析3，可以知道：通过多条
路径交叉分析，不仅能定位问题，还能
找到解决问题的方案



下一步

• 以上的几种分析方法都是站在测试的角度看
问题，脱离了现网中实际流量场景，找到的
问题也许不是云服务商非重点区域。降低了
性能分析的价值，也可能并不是问题，而是
云服务上出于现实环境中的平衡而做出的取
舍。

• 引入NetFlow流量分析，根据流量统计，得
出不同地点和路径的权重，分析和解决问题
更有针对性

• 对于重点地区结合双端分析

• 结合IGP/BGP分析



工具介绍 Best Trace
http://www.ipip.net/download.html
Win & Android & iPhone/iPad & Mac
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