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The Road To 5G Security
5G 安全之路

Zero Trust



5G 應用
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5G 車聯網威脅圖譜

車載網路，設備，應用程序
的威脅/漏洞

通過所有通訊通道的攻擊

周邊網路對車載通訊的
威脅/漏洞

Roadside 
Networks

車對車通訊的威脅/漏洞

車對車通訊

車載體通訊威脅/漏洞

Smart 
Devices

Onboard
Wi-Fi Hotspot

行動通訊的
威脅/漏洞

Remote 
Software Update

Content and
Applications

Telematics
Services

The Internet

威脅/漏洞診斷界面
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Security for the future – Cisco strategy
未來安全－思科安全戰略

通過整合
簡化安全維運工作

威脅檢測領導者

保護
多雲世界

網路即安全
安全禦網路
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5G安全場景應用一：Integrating Security into the Network 
網路整合安全

Network
Segmentation

威脅挖掘及資訊資產分類

了解網路及使用者行為

設計及導入模組化策略執行安全政策部署

主動性監視工作

ISE 設備控管

Software Defined Access
軟體定義安全

StealthWatch

異常行為管理
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Intra-Cisco integrations
5G完整防禦路徑圖

Automated Policy

Context Awareness

Event Visibility

Threat Intel/Enforcement

企業及小型辦公安全方案
(MERAKI SYSTEMS MANAGER)

網路及雲分析安全可視方案
(STEALTHWATCH)

雲端工作負載安全方案
(TETRATION)

網頁安
全方案

郵件安
全方案

高級進階防禦方案
(AMP FOR ENDPOINTS • AMP CLOUD 

THREAT GRID • COGNITIVE)

軟體定義安全方案
(ISR • CSR • ASR • vEDGE • MERAKI MX)

新世代安全管理方案
(IDENTITY SERVICES ENGINE • DUO)

網域存取安全方案
(UMBRELLA)

交換機安全及無線方案
(CATALYST • NEXUS • MERAKI MS

AIRONET/WLC • MERAKI MR)

下一代防火牆及
入侵防禦方案

(FIREPOWER)

雲端安全閘道方案
(CLOUDLOCK • DUO)

Cisco Threat Intelligence

Cisco Platform Exchange
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數位故事：城市轉型案例

即時犯罪監測中心
即時犯罪資訊 / 危及生命緊急情境和調查

特殊活動期間緊急車輛交通 / 非法傾倒和生活品質
風暴洪水和災害即時資訊



The Road to 5G is secure with Cisco
5G Open and Under control


